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摘  要：车载自组织网络具有良好的发展前景，但同时面临严重的安全问题，其中接入认证及隐私保护是确

保 VANET安全的基础。对现有 VANET匿名接入认证方案进行了分类综述，对比分析各方案的优点和缺点，

如匿名证书和数字签名，最后，指出该领域未来的研究重点和方向。 
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Abstract: VANET has an attractive prospect, it faces serious security issues but at the same time. Access authentica-

tion and privacy protection will play important roles to address the issues. A detailed survey on the literature 

anonymous authentication mechanisms of VANET in terms of their implementation approaches were presented such 

as anonymous credential and digital signature. The advantages and disadvantages of each mechanism were elabo-

rated and the novel research directions were also given with the help of analysis. 
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1  引言 

车载自组织网络（VANET, vehicular ad hoc 

network）是一种利用无线局域网技术，以车辆

和路边单元作为网络节点，为车与车（V2V）、

车与路边单元（V2R）之间提供通信服务而创建

的移动网络。VANET 是无线 Mesh 网络的一种

应用，无线 Mesh网络融合了无线局域网和自组

织网络（ad hoc）的优势，是一种大容量、高速

率、覆盖范围广的网络。同时无线 Mesh网络的

分层拓扑结构能够提供可靠传输，具备可扩展性

好、前期投资低等特性，是无线宽带接入的理想

解决方案。 

在信息化飞速发展的时代，VANET为实现

城市智能交通系统提供了技术支持。在未来的

车载网络中，车辆节点可以从其他车辆节点或

路边单元得到道路前方的交通情况，以选择更

为通畅的出行路线，还可以向周围车辆或路边
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单元发布交通事故的消息，以便其他车辆节点

做好应对措施。特殊的车辆（如急救车辆）可

以向周围车辆节点或者路边单元发送消息，甚

至通过车载网发布消息改变红绿灯的状态以争

取更多的时间。VANET正成为工业界和学术界

关注的焦点。 

VANET 作为应用于车辆上的移动网络具有

其独特的优势。 

1) 车辆的承载空间可以确保其无线通信设

备的良好性能，同时还具有强大的计算能力和存

储能力。 

2) VANET 的节点运动相对其他移动自组织

网络更有规律。车辆同向行驶时，网络拓扑相对

比较稳定；车辆反向行驶时，网络拓扑变化快、

链路寿命短。结合节点的行驶方向、车速和道路

信息可以预测链路状态。 

但是 VANET面临以下安全问题和挑战。 

1) 身份认证：车辆节点在进入路边单元通信

范围或其他节点的通信范围后，车辆节点和路边

单元、车辆节点之间需要进行相互认证，以确保

通信可靠性。 

2) 隐私保护：车辆节点的真实身份对于车主

来说非常重要，如果真实身份遭到泄露，恶意分

子可以根据节点的身份进行跟踪、攻击，甚至危

害到车主的生命。 

3) 可追踪性：一旦某车辆节点产生责任纠纷

或者恶意发送虚假消息，系统应能够揭露车辆节

点的真实身份，防止节点利用匿名身份逃脱责任。 

4) 无关联性：其他节点无法根据接收到的信

息来分析出某个节点的行踪。 

5) 恶意节点的识别和撤销：识别并撤销恶

意节点是 VANET中的关键问题，当一些节点发

生故障、传感器被操纵、密钥被提取并用于伪

造消息，以及有其他恶意行为的时候，系统要

能够识别并撤销这些恶意节点，排除潜在的安

全威胁。 

同时，VANET也面临诸如重放、窃听、篡改、

假冒、拒绝服务等传统网络攻击。应对上述安全

威胁和挑战将为 VANET 的快速发展和普及扫清

障碍。 

在主动攻击与被动攻击并存的情况下，接入

安全成为确保 VANET 安全的关键。同时，用户

接入 VANET 的消息中通常包含大量敏感信息，

上述信息一旦泄露会对用户隐私造成破坏，且相

关信息的非法关联将为用户带来更为严重的损

失。隐私保护逐渐成为保证 VANET 接入安全的

重要环节，对 VANET 匿名接入认证技术的需求

愈发迫切。 

本文对现有 VANET 匿名接入认证方案进行

分类综述，对比分析各方案的优势和缺点。最后，

指出该领域未来的研究重点和方向。 

2  相关知识 

2.1  网络模型 

如图 1所示，VANET一般由 3部分组成：第

三方信任机构（TA, trust authority）、路边单元（RSU, 

road side unit）、车载单元（OBU, on board unit）。 

 

图 1  VANET网络架构 

1) TA是公认的第三方信任机构，用于车辆和

路边基础设施的注册，产生公共参数，分发密钥

等。只有 TA能够揭露节点的真实身份。 

2) RSU是建立在路边的基础设施，用于为车

辆节点提供网络接入服务。 

3) OBU是装载在车辆上的通信单元，通常集

成嵌入式系统、防篡改安全模块、全球导航定位

系统等。 

V2V 和 V2R 之间通信使用短距离无线通信

（SDRC）协议，RSU和OBU的通信范围为300 m。

TA和 RSU之间通过有线网络连接，通常具有很
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高的安全性和足够的带宽。 

2.2  密码学知识 

1) 双线性对 

双线性对是一个双线性映射：e: G1×G2→GT，

其中，G1、G2是 2个素数阶 q的加法循环群，GT

是一个乘法循环群，双线性对具有下面的性质。 

① 双线性：对任意的 P∈G1，Q∈G2和 a，

b∈Zq，有 e（aP, bQ）=e(P, Q)
ab
。 

② 非退化性：一定存在某个 P∈G1，Q∈G2，

满足 e（P, Q）∈GT。 

③ 可计算性：存在有效算法计算双线性对

的值。 

2) 基于身份的加密机制 

基于身份的加密机制（IBE）由 4 个算法组

成：参数生成（Setup）、密钥提取（Extract）、加

密（Encrypt）、解密（Decrypt）。 

① Setup：输入一个安全参数 k 并返回系统

参数 params和主密钥。该系统参数包括一个有限

明文空间 M和一个有限密文空间 C。系统参数将

被公开，而主密钥由私钥生成器（PKG）保留。 

② Extract：以主密钥、任意 ID∈{0,1}
*
作为

输入，并返回一个用户 ID所对应的私钥 d。 

③ Encrypt：以 params、ID、m∈M 作为输

入，返回密文 c∈C。 

④ Decrypt：以密文 c∈C、私钥 d及 params

作为输入，返回明文 m∈M。 

3) 基于身份的签名机制 

基于身份的签名机制（IBS）由 4个算法组成：

参数生成、密钥生成、签名、验证。 

① Setup：输入 k bit的安全参数，输出主公/

私钥对（mpk, msk）。 

② Extract：输入 msk和身份 ID∈{0,1}
*
，生

成身份为 ID的用户私钥 usk，并将 usk安全地发

送给该用户。 

③ Sign：输入 usk和消息 m，返回对消息 m

的签名 σ。 

④ Verify：输入 mpk、ID、m 和 σ，如果 σ

对 ID和 m是有效的，则返回 1；否则，返回 0。 

3  研究方案综述 

首先，VANET接入认证方案不单只提供认证

的功能，还会涉及其他安全问题：认证、信息加

密、隐私保护、追踪性和无关联性及恶意节点的

撤销。当然，不同 VANET 的接入认证方案所达

成的目标和解决方法也不尽相同，相应方案的工

作效率也会有所差异。例如，有些方案解决了认

证问题却忽略了无关联性。总之，VANET接入认

证方案和核心目标是要在保障安全和隐私的前提

下，尽量提高认证效率。本节根据方案构建底层

技术的异同，对 VANET 匿名接入认证进行分类

综述。 

3.1  基于匿名证书的认证方案 

文献[1]中提出一种匿名认证协议，用匿名证

书来代替真实身份，车辆节点间的认证需要检验

匿名证书。方案中车辆节点在每个认证阶段使用

不同的公私密钥对防止关联追踪，车辆节点需要

预装载大量匿名证书，加大了存储开销。另外，

不断更换密钥对会造成密钥分配、密钥协商和密

钥存储等方面的额外开销。 

文献 [2]提出一种高效的隐私保护协议

（ECPP），解决了车辆节点需要预装载大量匿名证

书的问题。OBU 向 RSU 请求发布一个临时匿名

证书，并通过两轮交互获得匿名证书，过程如图

2 所示。如果车辆节点要保护位置隐私，则需要

频繁更换匿名证书，从而造成 OBU与 RSU进行

频繁的交互，影响系统效率。此外，本方案并不

提供无关联性和追踪性保障。 

 

图 2  ECPP匿名证书生成过程 

文献[3]针对文献[2]方案的缺陷提出一种采

用临时匿名证书的匿名认证协议。RSU 给 OBU
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发布多重匿名证书，减少 OBU与 RSU交叉认证

开销。另外，采用基于身份的密钥产生机制消除

了 RSU对 OBU在认证多重匿名证书时的有效性

检验，但是 OBU需要频繁与 RSU交互，且认证

算法过于复杂，影响方案效率。 

3.2  基于群组的认证方案 

面向群的签名方案大致有 2种：群签名和环

签名。群签名中，群需要预先确定且有群管理者，

可以对给出的签名进行撤销；环签名不能直接提

供匿名性的撤销功能。群签名方案在文献[4]中被

第一次提出，一个群体中的任意一个成员可以以匿

名的方式代表整个群体对消息进行签名。文献[5, 6]

明确群签名方案可以提供匿名性，签名过程的真

实签名者无法通过群信息来鉴别，而且同一个群

里的 2个不同签名具有不可关联性。由于群管理

者拥有群成员的身份信息，因此，可以保证不可

抵赖性，防止签名的伪造，具有可追溯性。 

在 VANET 认证方案中，使用基于群签名的

方案可以有效实现车辆节点的匿名性、不可抵赖

性和可追溯性，防止用户隐私泄露，可以适应

VANET 中车辆节点的高移动性和短消息传输等

特点。 

群管理者（GM, group manager）是一个新的

实体，具有设置参数、生成群公钥、追溯责任并

撤销匿名的职能，相较于 TA，GM能够由车辆节

点担当，而不一定是一个完全可信的第三方。文

献[7]使用车辆群组来减轻目标车辆的追踪。 

在文献[8, 9]中，群中成员使用自己的个人私

钥签名信息，并附加群公钥信息，签名可以被群

公钥验证，因此验证者可以获知发送者的成员身

份，但无法知道具体的身份信息，因为所有的成

员都具有同一个假名。群签方案的另一个优势是

不需要频繁地改变群内生成的假名，因为 GM可

以对群内某个违法车辆的匿名性进行单独撤销，

以实现动态的群组管理。当发现某个车辆节点的

行为不端时，GM 能够生成一个新的群公钥并为

每个群成员分配对应私钥。当 OBU 请求一个私

钥证书时，GM 会首先检查请求者是否在撤销名

单内，对于名单内的 OBU 会被排除在群外，不

会为它分配更新的私钥。如果不端车辆出现过多，

也会导致频繁更换假名的问题出现，进而增大系

统开销，导致效率很低。 

在文献[10]方案中，当车辆节点使用一个原

来的假名加入群组时，它需要等待一个随机的时

间间隔来改变自己的假名，这样可以使新旧假名

间实现不可关联。GM 可以通过签名追溯到个体

签名者，保证不可抵赖性。一种能保证连续移动

车辆之间通信认证的群签名方案在文献[5]中被

提出，方案中加入了假名的使用，可以有效地保

证匿名性，同时也确保通信的不可抵赖性、不可复

制性、可追溯性。方案对群组的构成实现了层次的

划分，按照TA、STA、RTA等由上至下逐步提高信

任等级。 

Lin在文献[11]中提出 GSIS方案，使用一个

额外的基于身份的签名方案，消息由没有隐私需

求的节点发送（如 RSU），以此来保证带宽。方

案实现了对节点的高匿名性保证，而且不需要额

外扩展、健壮的网络环境，可以节省大量网络开

销，且经过网络仿真可知其通信时延相对较低。

但在车辆数目急剧增长的情况下，会增加传输过

程中的分组丢失率。 

3.3  基于身份的认证方案 

基于身份的密码学是公钥密码学的一种崭新

形式。IBC 的最大优势在于简化了传统基于证书

的公钥体制繁重的密钥管理过程
[12]
。大多数 IBC

方案基于双线性对实现的，Zhao 等在文献[13]中

详细给出了众多关于 IBC方案的讨论结果。 

基于 IBC的 VANET认证方案与基于公钥密

码方案主要的不同就是节点以自己的身份作为公

钥，且认证过程中不需要额外生成公钥和证书，

在匿名证书的基础上进行改进，采用基于身份的

机制设计认证方案。文献[14,15]提出了一种基于

身份的自适应隐私保护认证框架，车辆节点的匿

名身份由节点利用 TA 的公钥加密产生，每接入

到一个 RSU都可以申请更换匿名身份，保证了无

关联性。OBU与 RSU之间的认证使用 IBS签名

方案，OBU之间认证使用基于身份的在线和离线

签名认证机制，提高了节点间相互认证的效率。

但是方案中的恶意节点撤销依赖 TA 管理公钥列

表，造成很大的管理开销。 

文献[16,17]提出一种基于身份的认证方案，

可以批量认证消息，提高认证效率。RSU可以把
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多个节点发送的消息合并成一个信息块，然后利

用双线性对一次性验证该消息块。方案存在的缺

陷是，如果合并信息块存在一条验证不通过的消

息，相应节点需不断重发消息，造成 RSU通信范

围内的认证瘫痪。 

基于身份的认证方案中私钥由 PKG产生，一

般过程如下。 

1) 产生主密钥和公开系统参数，并公开系统

参数。 

2) 节点请求私钥，向PKG提供节点的身份 ID。 

3) PKG根据节点的身份 ID计算出私钥，并

发送给节点。 

一旦 PKG遭到攻击就会使整个网络不安全，

暴露出密钥托管的问题。 

文献[18]提出一种解决密钥托管问题的方案。

如图 3 所示，把传统的由一个 PKG 生成私钥，改

为由独立的一组 PKG（DPKG）来共同生成私钥。 

1) 建立阶段 

① 公告板生成系统参数。 

② DPKG产生一个主私钥 msk。 

③ 公告板生成一个主密钥。 

2) 密钥提取阶段 

① 节点向 DPKG发送密钥请求。 

② DPKG发送 N-msk给节点。 

③ 节点根据 N-msk和系统参数生成私钥。 

但是这种方案也有不足之处，在密钥提取阶

段，节点要想成功生成私钥就必须能够接收到所

有的 msk，可能存在单点失败风险。 

以上基于身份的认证方案大都是基于双线性

对实现的，双线性对运算开销较大。文献[19]提

出一种基于身份的高效自适应隐私保护认证方

案，此方案放弃利用双线性映射的数学难题，而

是以椭圆曲线上的 DL（discrete logarithm）难题

和 CDH（computational diffie hellman）难题为基

础构建认证过程，有效地提高了运算效率，降低

了运算开销。 

3.4  其他认证方案 

除了以上几类认证方案，还有一些其他形式

的认证方案。文献[20]采用智能卡的方式存储 TA

发布的私钥以及证书，每个 OBU 都有能唯一确

认身份的 OBU ID及证书。RSU只需要验证 OBU

的证书及 OBU ID，然后与验证通过的 OBU进行

群组通信，此方案能有效保证条件隐私和认证效

率，但群组通信容易产生通信瓶颈，一旦 RSU遭

到攻击，则可能威胁整个网络的安全。 

文献[21]方案利用 BF-IBE 机制进行信息加

密并利用 BLS机制进行签名。车辆节点注册时由

TA给OBU发布票证, OBU凭此票证与RSU完成

接入认证，请求匿名令牌，此方案提高了认证效

率，解决了 OBU与 RSU频繁交互的问题，匿名

身份由节点自己产生，降低 TA和 RSU的计算开

销。但是匿名令牌由 RSU为车辆节点颁发，如果

有多个 RSU 遭到攻击则容易暴露车辆节点的位

置信息，不能保证无关联性。另外，此方案很难

实现节点的撤销。 

文献[22]方案利用变色龙散列函数，产生一

 

图 3  密钥托管问题解决方案 
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个唯一标识其身份的变色龙散列值，节点向周围

广播参数，其他节点通过这些参数形成一个散列

值以认证该节点。此方案安全特性好，每个节点

可以产生多个变色龙散列值以充当匿名，具有很

好的扩展性，但恶意节点的检测及撤销比较困难。 

3.5  分析对比 

表 1从认证、身份隐私、假名产生、追踪性、

无关联性、恶意节点的撤销等方面，对本文涉及

的 VANET匿名接入认证方案进行对比分析，从而

能够更加直观地观察不同类型方案的主要差异。 

4  结束语 

在 VANET 接入认证领域内，安全性和效率

是 2个重要的目标，且用户的隐私保护问题已经

成为接入认证的必要需求，其中包括身份隐私和

位置隐私。本文对当前主流的 VANET 匿名接入

认证方案进行了综合和对比分析，不同类型的方

案有不同的使用场景。 

在未来针对VANET匿名接入认证的研究中，

高效的恶意节点撤销方案是重要研究方向；此外

如何在保证隐私和安全性的基础上提高认证效

率，如在认证时减少节点间的交互，以及从改善

传统的网络架构入手来设计更高效的匿名认证机

制等也将成为研究重点。 
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